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 مقدمه`
 

 

ای در مولدد تیییدرات عمدده    تحولات و پیشرفت شگرف تکنولوژی و فناوری اطلاعات و ارتباطات،

را بدا چدالش    یفدر یحقدو  ک  یسدنت  میاز مفداه  یاریبسهای مهم و حیاتی کشور بوده و زیر ساخت

ز جرائم سدایبری هسدتند   ای نوین ادر این میان حملات تروریستی سایبری گونه مواجه ساخته است.

که استعداد ایجاد تیییرات بنیادین در ساختارهای امنیتدی را در سدطوم مختلدل ملدی و بدین المللدی       

یکی از مهمترین جرائم ارتکدابی در بسدتر فضدای سدایبر، اسدت.این پدیدد         تروریسم سایبری دارند.

اده اسدت و از طرید    ر پدا بده عر دج وجدود نهد     بیسدا  یو فضدا  یستیاعمال ترورمجرمانه از تلاقی 

هدای نادام   یکی از دغدغده ل حاضدر درحدا  .ردپدیی  یبه اطلاعات حفاظت شده  دورت مد   یدسترس

از  سدم یترور است چراکه جرم انگاری کارآمد و مؤثر این پدید  مجرمانهقانونگیاری در هر کشوری، 

 ،یبریسدا  سمیترور .آورده است یرو نینو یهایفناور یخود رنگ باخته و به سو یسنت یکردهایرو

آن  داتید اسدت وتهد  یو سدنت  کیکلاسد  سدم یبا وجود نو ظهور بودن به مراتب خطرناک تر از ترور

 بریسدا  یدر فضدا  سدم یشده اسدت. ترور  لیبالقوه تبد یها و کشورها به خطردولت یمل تیامن یبرا

 رهید خها و اطلاعدات   شبکه انه،یرا هیعلها  ستیتوسط ترور یرقانونیغ داتیاز حملات و تهد یفیط

کشدور جهدت پیشدبرد اهدداف      کیافراد  ایحکومت  کیمجبور کردن  ایمرعوب ساختن  یشده برا

بدود، ممکدن    سدم یترور یا دل هدای   از مؤلفه کی یکه زمان یدولت تِیحما .اجتماعی و سیاسی است

بدا   بریسدا  یاطلاعدات و فضدا   یفنداور  رایز، نباشد یاتیچندان حها  ستیترور یپس برا نیاست از ا

 یبدرا هدا   عمدل آن  یآزاد نیو هدم چند  ها  ستیترور یو مؤثرتر برا دیجدهای  تیآوردن ظرففراهم 

ها را منسدو  کدرده   حمایت دولت یایاز مزا یاریدر عمل بس یستیرترو افتهیانجام حملات سازمان 

و تبادل افکدار و اعمدال    یالملل نیب یهاشبکه  یاز طر هاستیترور نمیاارتباط  درعصر حاضراست 

در کنتدرل   سیپلد  یینوع ارتباط عدم توانا نیا یهایژگیاست که از و دهیچیپ اریدر سطح بس نهمجرما
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باشد از این رو،پیشگیری کارآمد از آن تنها بدا مشدارکت کشدورها و مداخلده     شنود این ارتباطات میو

 ینگارندگان بر آن شدند تا ضدمن بررسد   حاضر پژوهش رد.قابل تصور است های بین المللیسازمان

 یهدا سوال پاسخ دهند که تفداوت  نیبه ا ،یبریسا سمیو ترور کیکلاس سمیترور انیم نیادیتفاوت بن

ارتکداب   وهی رفاً روش و ابزار و ش ای طلبندیرا م یافتراق یحقوق یهاناام دهیدو پد نیا انیموجود م

اثبدات ایدن    ی ، بده اسیق -ییاستقرا و شی به یلیتحل -یفیروش تو  و درنهایت با جرم متفاوت است

 نیادید بن یهدا تفداوت  کیکلاسد  سدم یو ترور یبریسدا  سدم یترور دهیدوپد پردازد که، میانفرضیه می

ارتکداب   یهدا وهیو تنهدا شد  وجود ندارد باشند  یافتراق یقوقحکه متضمن دو ناام  یبه نحو یحقوق

صدوص  در خ یجدامع  نیآن اسدت تدا قدوان    ازمندد یها متفداوت بدوده و ن  آن یاثبات یهاجرم و روش

 یارتکاب در فضدا  کردیبا رو سمیترور یبازخوان بدنبالحاضر  نوشتار. ن گرددمدوّ یبریسا سمیترور

ناام حقدوقی  ای و مخابراتی، به تبیین جایگاه تروریسم سایبری در های رایانهسامانهو استفاده از بریسا

ی اجرائ یهاچالش یبررسو ضمن  ایران و آئین اثبات دلیل در این گونه از جرائم تروریستی پرداخته

 سدم یگسترش ترور در جهت مقابله باحقوقی و کیفری مطلوب  هایبه ارائه راهکار یبریسا سمیترور

مجرمانه در عر ج داخلدی و بدین المللدی، جهدت      پدید  و همچنین پیشگیری از این بریسا یدر فضا

 د.پردازیم تحق  عدالت کیفری
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 قیقمفاهیم و کلیات تح بخش اول:

 

 ادبیات نظری تحقیق -۱

 تروریسم -۱-۱

 شود یم یزیآم اعمال خشونت یشامل تمام د،یآ یم انیبه م« سمیترور»و « ترور»سخن از واژه  یوقت

اعمال مجرمانه  گونهنیو آنچه در ا دهد یکشور را هدف قرار م کی یاتیمنافع ح که معمولاً

در ماده یک لایحه مبارزه  (۲49، ۱39۵م زاده، )قدی. ترس و وحشت است جادیا کند یم دایپ تیموضوع

ارتکاب یا تهدید به ارتکاب جرائم و اقدامات خشونت آمیز از »بینی شده است که  با تروریسم پیش

افکندن مردم جهت تأثیرگیاری بر خط و مشی، تصمیمات و اقدامات دولت  طری  به وحشت

الدولی، جرم تروریستی محسوب  های بینجمهوری اسلامی ایران، سایر کشورها و سازمان

توان از تروریسم ارائه داد عبارتست از: ای که میعلاوه بر تعریل میکور، تعریل ساده« شود. می

ارتکاب اعمال خشونت آمیز یا تهدید به استفاده از خشونت علیه اشخاص یا اموال برای ایجاد »

 (۵-۶، ۱384ها، )حکیمی« رعب و وحشت عمومی.

 سایبری   تروریسم -۲-۱

تحت عنوان  یستینوپا از اعمال ترور ای برگونهیسا یو فضا یستیاعمال ترور یاز تلاقامروزه  

به اطلاعات حفاظت شده  یدسترس،که از طری  است جود نهادهوپا به عر ه  یبریسا سمیترور

و تبادل  یالملل نیب های شبکه  یاز طر ها ستیترورمیان ارتباط  (۲، ۱397ی، )هرمز. ردپیی ی ورت م

 اتنوع ارتباط نیا های یژگیاز و و پییرد ورت می دهیچیپ اریافکار و اعمال مجرمانه در سطح بس
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که معاهدات و  یمختلف لی. با توجه به تعارهاستآن در کنترل و شنود سیپل ییعدم توانا

ت و از حملا یفیط»از:   ستا عبارت یبریسا سمیگفت ترور توان اند می حقوقدانان ارائه نموده

مرعوب  یشده برا ره خی اطلاعات و ها شبکه انه،یرا هیها عل ستیتوسط ترور یرقانونیغ داتیتهد

.« یاسیو س یاهداف اجتماع شبردیجهت پ کشور کیافراد  ایحکومت  کیمجبور کردن  ایساختن 
 (۵۶ ،۱388 ،یچاووش ؛۵30 ،۱390 ،ی)عامل

 سایبر فضای -۳-۱

المللی وجود دارد. در این محیط  های بیندر فضای شبکه محیطی است مجازی و غیر ملموس که»

ها، کشورها، به  ورت ملموس و فیزیکی در ها، فرهنگتمام اطلاعات مربوط به روابط افراد، ملت

یک فضای مجازی و به  ورت دیجیتالی وجود داشته و قابل استفاده و در دسترس استفاده کنندگان 

« المللی بهم مرتبط اند. های بیناز طری  کامپیوتر، اجزای آن و شبکهباشد؛ کاربرانی که و کاربران می

از محیط سایبر به محیط فناوری اطلاعات یا محیط اطلاعات و ارتباطات نیز یاد  (9، ۱397)هرمزی، 

 .شودهای علیه فناوری اطلاعات نیز گفته میهای محیط سایبر، جرماست از این رو به جرم شده

 (40، ۱389)زندی، 

 اثبات دعوی ادله -۴-۱

دلیل هر آنچه است که با رعایت حقو  متهم و بدون الزام دادرس به عناوین خاص مانند اقرار و 

انجامد و اثبات از نار حقوقی عبارت  شهادت و... به کشل حقیقت و اقناع وجدانی دادرس می

( ۲4-۲۵، ۱394. )عباسی کلیمانی، است است از: اقامه دلیل نزد قاضی به طریقی که قانون آن را معین نموده

توان گفت ادله اثبات دعوی یعنی آنچه از مقررات نوشته یا عرفی که در مقام اثبات  در نهایت می

امری از امور در مراجع قضایی بکار رود خواه آن امور از دعاوی باشند خواه نه، مانند شهادت، 

آیند، آنها را از باب تیلیب  می اثبات دعاوی بکار امارات، قسم، سند و اقرار. چون غالباً این امور برای

 (۲4، ۱34۶)جعفری لنگرودی، ادله اثبات دعوی گفته اند. 

 مجرمانه رفتار -۵-۱

کند و گاه به ندرت حالتی  می عنصر مادی جرم گاه رفتاری است که در وضعی خاص از انسان بروز

اراده او است یعنی نیرویی که در  دد گردد. رفتار انسان ظهور خارجی  است که بر او مستولی می
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